
38	 |	 «Транспорт	Российской	Федерации»	 				№ 5 (90) 2020

В статье представлены краткий анализ киберугроз со стороны госу-
дарств, роль стран Запада в создании основ международного норма-
тивного регулирования морской кибербезопасности и место класси-
фикационных и страховых обществ в обеспечении последней.
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Морская	кибербезопасность:	
новые	угрозы	и	зарубежный	опыт

Эта  статья  —  продолжение 
предыдущих  статей,  посвя-
щенных  вопросам  морской 

кибербезопасности  [1; 2].  Постараюсь 
осветить здесь темы, вопросы и факты, 
ранее мной не затронутые.

Киберугрозы со стороны  
государств — актуальная реальность

Если еще недавно судоходные компа-
нии, морские порты и терминалы в каче-
стве основной киберугрозы рассматрива-
ли деятельность преступников-одиночек 
или организованных преступных групп, 
то сейчас на передний план выходит уг-
роза кибератак со стороны государств.

25 сентября 2020 г. глава британского 
Стратегического командования генерал 
Патрик Сандерс, которого называют са-
мым высокопоставленным кибергенера-
лом Британии, заявил The Guardian, что 
Великобритания обладает способностью 
«нарушать, разрушать и уничтожать» кри-
тическую инфраструктуру своих врагов 
в будущем киберконфликте. Уничтожение 

ключевой инфраструктуры может подра-
зумевать нанесение удара по коммуника-
циям, телефонным или энергетическим 
сетям противника в ходе войны. При этом 
Патрик Сандерс отнес Россию к враждеб-
ным государствам [3; 4].

На мой взгляд, заявление Патрика 
Сандерса примечательно тем, что оно 
на данный момент завершает ряд про-
звучавших в последнее время заявлений 
руководителей ведущих стран мира или 
их вооруженных и специальных сил, где 
акцент делается на кибернападении, 
а не на киберзащите. При этом транс-
портная инфраструктура и коммуника-
ции, в том числе морского транспорта, 
обозначены в качестве целей киберударов 
и объектов кибератак. Причем оговор-
ки о «будущей» кибервойне не должны 
успокаивать и вселять уверенность в том, 
что в мирное время государства станут 
воздерживаться от использования ки-
бероружия друг против друга, ведь ни-
каких общепризнанных норм и догово-
ренностей касательно ведения таких войн 



№ 5 (90) 2020					 «Транспорт	Российской	Федерации»			|			39

в настоящий момент нет. В предыдущие 
годы был зафиксирован ряд кибератак 
на морской транспорт, которые связывают 
с государствами. В 2020 г. также имеется 
пример кибератаки на порт — иранский 
терминал Шахид-Раджаи, ее ассоциируют 
с киберподразделениями Израиля.

Осознание угрозы кибервойн и их по-
следствий у мирового сообщества есть. 
В частности, 25 сентября 2020 г. Влади-
мир Путин сделал заявление, в котором 
назвал риск возникновения масштабной 
конфронтации в цифровой сфере одним 
из основных стратегических вызовов сов-
ременности. Обращаясь ко всем странам, 
включая США, он предложил выйти на за-
ключение глобальной договоренности 
о принятии политического обязательства 
государствами касательно ненанесения 
первыми удара с использованием ин-
формационно-коммуникационных тех-
нологий друг против друга [5].

Однако надеяться на то, что в бли-
жайшее время на международном уровне 
будут достигнуты какие-либо взаимообя-
зывающие договоренности, рассчитывать 
не стоит. Это в первую очередь связано 
с тем, что ведущие страны мира имеют 
лидирующий киберпотенциал и рассма-
тривают его в качестве серьезного аргу-
мента при решении внешнеполитических 
и внешнеэкономических задач.

То, что субъектами кибератаки, 
в том числе на морской транспорт, мо-
гут выступать государства, для морской 
отрасли не новость. В рекомендованном 
Международной морской организацией 
в 2017 г. Руководстве по кибербезопас-
ности на борту судов, разработанном 
ведущими отраслевыми объединени-
ями, государства уже названы одним 
из субъектов кибератак. Но если ранее 
кибератаки на транспорт со стороны 
государств воспринимались скорее 
как гипотетические, то сейчас они всё 
больше и больше становятся реально-
стью. Притом государства обладают 
финансовым, научным и человеческим 
потенциалом, который несравним 
с потенциалом преступных групп. Это 
очень тревожный знак для всей морской 
отрасли.

Будем надеяться, что громкие и гроз-
ные заявления политиков останутся в об-
ласти политики и за ними не последуют 
кибервойны на просторах Мирового океа-
на. В первую очередь такая надежда связа-
на не с миролюбием ведущих государств 
планеты, а с тем огромным значением 
морского транспорта, который он имеет 
для мировой экономики.

Роль западных наработок
Дабы лучше понять историю разви-

тия темы морской кибербезопасности, 
необходимо акцентировать внимание 
на том, что отнюдь не резолюция Коми-
тета по безопасности на море Между-
народной морской организации (КБМ 
ИМО) MSC.428(98) «Управление морскими 
киберрисками в системах управления 
безопасностью», принятая в июне 2017 г., 
послужила отправной точкой развития 
отраслевого нормативного регулирования 
морской кибербезопасности [6].

Отправной точкой для формирования 
принципов, определяющих практику ки-
бербезопасности на море, стала канадско-
американская рекомендация, которую 
поддержал в ноябре 2014 г. КБМ ИМО. 
Но и до этого момента рядом западных 
стран была проведена определенная ра-
бота в данном направлении.

Так, Европейское агентство сетевой 
и информационной безопасности (ENISA) 
еще в ноябре 2011 г. опубликовало резуль-
таты анализа аспектов кибербезопасно-
сти в морском секторе [7]. Тогда ENISA 
констатировала, что осведомленность 
о потребностях и вызовах кибербезопас-
ности в морском секторе низка или вооб-
ще отсутствует.

Выработанные на основе анализа 
рекомендации высокого уровня предус-
матривали в том числе необходимость 
рассмотрения Международной морской 
организацией — совместно с Европей-
ской комиссией и государствами-членами 
ИМО — вопроса о согласовании и гармо-
низации международной и европейской 
политики, связанной с этим сектором, 
особенно в отношении кибербезопас-
ности.

Дорожная карта, предусмотренная 
анализом, включила в себя необходи-
мость определить и внедрить целостный, 
основанный на рисках подход к решению 
проблемы морской кибербезопасности; 
разработать стандарты и обеспечить со-
блюдение нормативных актов, гарантиру-
ющих кибербезопасность в морском секто-
ре; создать центры обмена информацией 
и анализа на национальном и европейском 
уровнях; согласовать и гармонизировать 
международную и европейскую политику 
в области морской кибербезопасности; 
принять надлежащие меры для включения 
требований кибербезопасности в сущест-
вующую нормативную базу, применимую 
к морскому сектору.

Береговая охрана Соединенных Шта-
тов (USCG) опубликовала свой руководя-
щий документ по киберстратегии в июне 

2015 г. В этом документе формулируется 
ви́дение работы агентства в киберпро-
странстве, излагаются цели и задачи 
по трем заявленным стратегическим 
приоритетам: защита киберпростран-
ства, стимулирование операций и защита 
инфраструктуры. В декабре 2016 г. USCG 
опубликовала письмо о политике кибер-
безопасности, касающееся критериев 
и процесса сообщения о подозрительной 
деятельности и нарушении безопасно-
сти, а также добавила кибербезопасность 
в список элементов, охватываемых за-
коном «О безопасности морского тран-
спорта» 2002 г. В соответствии с ним, 
за нарушение киберготовности может 
назначаться наказание в виде штрафа 
в размере до 25 тыс. долл. США [8].

Документы о морской кибербезопас-
ности разработаны и внедряются властя-
ми США, Великобритании, Евросоюза, 
Дании, Норвегии и Сингапура. Естест-
венно, список не исчерпывающий. При 
этом часть из них, например руководство 
«Кибербезопасность портов и портовых 
систем» лондонского Инженерно-техно-
логического института, созданное при 
поддержке Минтранса Великобритании 
и Минобороны Великобритании, и их 
Свод правил кибербезопасности для судов 
написаны или раньше, или одновременно 
с резолюцией КБМ ИМО MSC.428(98).

Многие негосударственные и отрасле-
вые организации также начали работы 
в области морской кибербезопасности 
еще до выхода указанной резолюции. На-
пример, Руководство по кибербезопасно-
сти на борту судов, написанное BIMCO, 
CLIA, ICS, INTERCARGO, INTERTANKO 
и IUMI, опубликовано в январе 2016 г. 
Международная ассоциация классифи-
кационных обществ (МАКО, IASC) в июне 
2016 г. создала панель киберсистем.

В то же время, о чем я писал в преды-
дущих статьях, в Российской Федерации 
до сих пор не принималось документов, 
касающихся отраслевого регулирования 
вопросов морской кибер- или информа-
ционной безопасности: как на государст-
венном уровне, так и на негосударствен-
ном. Сведений о состоянии кибер- или 
информационной безопасности морской 
отрасли в открытом доступе нет.

Сейчас можно с уверенностью гово-
рить о том, что в ближайшее время мор-
ская отрасль России в целом, и в первую 
очередь российские судоходные компа-
нии, при обеспечении морской кибер-
безопасности будут руководствоваться 
международными требованиями и реко-
мендациями, инициаторами и разработ-
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чиками которых были США, Великобри-
тания и страны ЕС.

Об имеющихся проблемах, связанных 
с гармонизацией международных норм 
в области морской кибербезопасности 
и российских норм в области информа-
ционной безопасности, я писал в преды-
дущих статьях.

Место классификационных  
и страховых обществ

В соответствии с общепринятым ме-
ждународным подходом, рекомендации 
по обеспечению морской кибербезопас-
ности касаются как эксплуатации судна, 
так и его проектирования и строитель-
ства. Одна из основ такого подхода — 
вышеупомянутая резолюция КБМ ИМО 
MSC.428(98), в которой содержится при-
зыв ускорить работу по защите судоходст-
ва от текущих и возникающих киберугроз 
и уязвимостей, адресованный в том числе 
классификационным обществам, произ-
водителям оборудования, поставщикам 
услуг и всем другим заинтересованным 
сторонам морской отрасли.

В частности, Международная ассо-
циация классификационных обществ 
в апреле 2020 г. опубликовала Рекомен-
дацию по киберустойчивости (№ 166), 

объединившую предыдущие 12 рекомен-
даций, относящихся к киберустойчиво-
сти (№ 153–164). Это результат работы 
основанной МАКО в июне 2016 г. панели 
киберсистем.

Рекомендация подготовлена с учетом 
резолюции МАКО UR E22 «Использование 
и применение бортовых компьютерных 
систем» и распространяется на компью-
терные системы, которые обеспечивают 
функции контроля, сигнализации, мони-
торинга, безопасности или внутренней 
связи и подчиняются требованиям МАКО.

Рекомендация предназначена для 
судов, строящихся по контракту после 
публикации документа. Она касается 
технических аспектов проектирования, 
строительства и испытаний. Рекомен-
дация может использоваться в качестве 
справочного материала для судов, уже 
находившихся в эксплуатации до ее пу-
бликации.

Рекомендация применяется к бор-
товым системам операционных техно-
логий (OT) и другим системам, которые 
подключены к бортовым системам OT 
таким образом, что он может повлиять 
на их работу (это определяется оценкой 
риска). Она также касается оборудова-
ния, которое может оказывать влияние 

на безопасность человека, безопасность 
судна или морскую среду, как это опре-
делено требованиями Международной 
конвенции по охране человеческой жизни 
на море и Международной конвенции 
по предотвращению загрязнения с судов. 
При оценке рисков следует учитывать тре-
бования МАКО и национального органа 
исполнительной власти.

В марте 2020 г. классификационное 
общество DNV GL впервые в отрасли 
провело проверку кибербезопасности 
большого пассажирского судна, которое 
стало первым, добившимся соответствия 
требованиям в рамках интегрированной 
системы кибербезопасности DNV GL [9].

Тип кибербезопасности был утвер-
жден DNV GL в 2017 г., а в следующем 
году добавлено обозначение класса ки-
бербезопасности: Cyber Secure [10]. Эта 
классификация, разработанная DNV GL, 
устанавливает общепризнанные требо-
вания к эксплуатируемым и строящимся 
судам, а также к морским установкам, 
для различных сегментов и уровней без-
опасности.

Обозначение класса Cyber Secure 
включает три различных квалификатора:

• Cyber Secure (Basic). Устранены наи-
более критические уязвимости. Создана 
система управления кибербезопасностью 
для обеспечения безопасной эксплуата-
ции судна и соответствия предстоящим 
требованиям резолюции ИМО MSC.428 
(98);

• Cyber Secure (Essential). Включает 
в себя все вышеприведенные требова-
ния начального уровня, но кроме того, 
более детально изучаются системы управ-
ления обеспечения контроля безопас-
ности/возможности согласно профилю 
безопасности 1 (профиль уровня без-
опасности 1 в соответствии с IEC62443). 
Он в первую очередь предназначен для 
сложных в эксплуатации судов. На этом 
уровне кибербезопасность внедряется 
в существующие процедуры и системы, 
направленные на установление адекват-
ного уровня безопасности;

• Cyber Secure (Advanced). Охватывает 
ту же область, что и Essential, но с по-
вышенным уровнем охраны (профиль 
безопасности 3). Он в первую очередь 
предназначен для сложных новостроек 
и для обеспечения защиты от предна-
меренных нарушений с использованием 
сложных средств и специальных навыков 
системы управления.

• Cyber Secure (+) охватывает до-
полнительные  системы,  которые 
не входят в сферу действия трех вы-
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шеуказанных   квалификаторов , 
но которые можно комбинировать 
с любым  из них.  Обозначение  (+)  
позволяет владельцу подключать себе 
дополнительные системы. Оно свиде-
тельствует, что устранены угрозы, а кроме 
того, оценены и защищены дополнитель-
ные системы, которые особенно значимы 
для операций и не входят в стандартный 
набор основных и важных функций, таких 
как грузовые системы, развлекательные 
системы, IТ-системы и системы бурения.

Ведущее классификационное общест-
во ClassNK в июле 2020 г. выпустило уже 
вторую редакцию Руководства по проек-
тированию кибербезопасности на борту 
судов, касающегося новостроек и пред-
назначенного для верфей и судовладель-
цев [11]. Издание определяет меры контр-
оля и структуру для реализации таких 
мер, которые были дополнены междуна-
родными стандартами кибербезопасности 
для промышленных систем контроля се-
рии IEC62443 и последними рекоменда-
циями по киберустойчивости для новых 
судов, опубликованными МАКО.

Кроме того, ClassNK ввело требова-
ния касательно добавления обозначений 
классов к классификационным кодам, 
связанным с кибербезопасностью. В ру-
ководство также включены современные 
передовые практики верфей и судовла-
дельцев с позиции определения компью-
терных систем, которые следует защитить 
от киберинцидентов, и построения сетей 
для их защиты.

18 сентября классификационное об-
щество Корейский регистр судоходства 
(KR) провело первое в мире присвоение 
класса кибербезопасности (CS Ready) 
крупному газовозу (принадлежащему 
компании Hyundai Heavy Industries) 
[12]. Это произошло после завершения 
документальных и полевых инспекций. 
Класс CS Ready присваивается вновь по-
строенным судам, и для его получения 
необходимо успешно пройти 49 пунктов 
инспекции в общей сложности по 12 ка-
тегориям, включая управление рисками 
и активами, реагирование на киберин-
циденты и восстановление после них.

Также KR проводит сертификацию 
по морской кибербезопасности в отно-
шении компании или судна с системой 
менеджмента кибербезопасности. Соот-
ветствие требованиям кибербезопасно-
сти для компании или существующего 
судна разделено на три уровня (CS1, CS2 
и CS3) в соответствии со зрелостью ки-
бербезопасности и состоит из 35 зон и 144 
пунктов обследования. Кроме того, KR 

проводит освидетельствование обору-
дования на соответствие требованиям 
кибербезопасности [13].

Приведенные примеры хорошо ил-
люстрируют роль зарубежных класси-
фикационных обществ в обеспечении 
морской кибербезопасности, начиная 
с этапа строительства судна. К сожа-
лению, на момент написания статьи 
открытая информация о деятельности 
Российского морского регистра судоход-
ства по обеспечению морской кибер- или 
информационной безопасности отсутст-
вовала на его сайте.

Большое внимание вопросам морской 
кибербезопасности уделяют и страховые 
общества и компании. Так, Международ-
ный союз морского страхования (IUMI) 
участвовал в разработке Руководства 
по кибербезопасности на борту судов, 
начиная с первого издания. IUMI вхо-
дит — в числе отраслевых партнеров — 
в совместную с МАКО рабочую группу 
по киберсистемам.

Опубликованная 24 августа 2020 г. 
Стратегическая программа Международ-
ного союза морского страхования содер-
жит раздел «Киберриски» [14]. В данном 
разделе отмечается, что страхование 
рисков, связанных с единичными ата-
ками вымогателей, теперь доступно как 
на морском, так и на неморском рынке 
страхования. Однако косвенный ущерб 
корпусу судна, грузу и обязательствам 
перед третьими лицами в результате 
кибератаки на борту судна или морской 
плавучей платформы представляет собой 
иной и более дорогостоящий риск. Успеш-
ная кибератака может повлечь за собой 
несколько последствий, имеющих от-
ношение к страхованию: гибель людей, 
телесные повреждения, загрязнение 
окружающей среды, потеря имущества, 
прерывание бизнеса, потеря производ-
ства, потеря данных и потеря репутации. 
С точки зрения грузовых перевозок осо-
бую озабоченность вызывают потенци-
альные риски и последствия кибератак, 
направленных на беспилотные грузовые 
автоколонны и мегаузлы. Ограниченность 
данных о частоте атак, серьезности потерь 
и вероятности физического ущерба — про-
блема для страховщиков.

По оценкам  Лондонского  Ллойда, 
ущерб  от кибератак  в морской  отрасли 
может  оцениваться  в 200  млрд  долл. 
США.  При  низком  уровне  страхования 
только 10 % убытков от кибератак будет 
покрыто страховкой [15].

Надеюсь, что примеры положитель-
ного  зарубежного  опыта  позволят  Рос-

сии  в кратчайшие  сроки  сформировать 
передовую  морскую  отраслевую  систе-
му кибербезопасности, избежав ошибок 
и неэффективных решений.
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